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DIRECTIVA No. 001-2023 AREA DE SISTEMAS E INFORMATICA
EPS SEDA HUANUCO S.A.

PROCEDIMIENTOS PARA LA GENERACION Y RESTAURACION
DE COPIAS DE SEGURIDAD - BACKUPS
SISTEMA INTEGRADO [ERP AVALON v.PRO 2023.2.1]
[APLICATIVOS INFORMATICOS] - [ARCHIVOS]

OBJETIVO

Establecer los parametros y procedimientos internos que permitan una correcta
generacion, almacenamiento y restauracién de las copias de seguridad de los Sistemas
de Informacién y bases de datos que se genera en la Red de Area Local — LAN en los
modulos del Sistema Integrado — [ERP AVALON], Sistema de Captura y Transferencia
de Datos — [SICAP_v.2.1], Aplicativos Informaticos: [ADMINISTRA], [VIATICOS],
[INVENTA], [SIGECAL], [ABCSUNASS], Archivos: [Documentos de Gestion].

BASE LEGAL

Norma de Control Interno:
Resolucion de Contraloria No. 320-2006-CG
NORMA GENERAL PARA LAS ACTIVIDADES DE CONTROL GERENCIAL

3.10. Controles para las Tecnologias de la Informacion y Comunicaciones -TIC

Norma Técnica Peruana NTP-ISO IEC 27001 2008
Resolucion Ministerial No. 129-2012-PCM
OBJETIVOS DE CONTROL Y CONTROLES
A.10.5 Gestion Interna de respaldo y recuperacion.

Manual de Organizacion y Funciones - MOF SEDA HUANUCO S.A.
“Funcién:12. Elaborar la documentacion de respaldo de las aplicaciones

computarizadas disefiadas, incluyendo la ejecucion de copias de seguridad de la base

de datos del sistema informatico”.

ALCANCE

Este procedimiento se aplicard a todos los modulos que conforman el Sistema
Integrado — ERP AVALON: (Contabilidad y Costos, Finanzas, Logistica, Nomina,
Patrimonio, Planeamiento), ubicados en la Red de Area Local LAN, Sistema de Captura
y Transferencia de Datos — [SICAP_v.2.1], Aplicativos Informaticos: [ADMINISTRA],

v.6.00
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[VIATICOS], [INVENTA], Sistema de Gestion de Calidad - [SIGECAL], [ABCSUNASS],

Documentos de Gestion.

Sistema de Captura y Transferencia de Datos -

Pag. 4/12

Iv. VIGENCIA
La presente Directiva tiene una vigencia de 2 afos, contado a partir de la fecha de su
aprobacién. Los procedimientos seran mejorados y actualizados continuamente.
V. RESPONSABILIDAD
El responsable de la generacion, almacenamiento, restauracién y monitoreo de los
backups es el Area de Sistemas e Informatica.
Vi DISPOSICIONES ESPECIFICAS
INSTALACION DEL SOFTWARE DE SEGURIDAD
6.1 El servidor de la Empresa debera contar con la instalacién de un Software Kit
de Prevencién y Control, asi como de un Software Antivirus original, que
incluya las ultimas variantes de Ransonware
6.2 Toda computadora deberd contar con la instalacion de un Software Kit de
Prevencion y Control.
6.3 Toda computadora debera contar con la instalacion de un Software Antivirus
original, con licenciamiento corporativo anual y herramienta de gestion (DER) -
Distribucién Especial para Redes, y que incluya las ultimas variantes de
Ransonware.
6.4 Se debera contar con la instalacion de un Software de Encriptacion, en las PC's
para la proteccion de aquella informacién que se considere como clasificada o
reservada.
RESTRICCION DE LOS ARCHIVOS Y PROGRAMAS
6.5 Esta prohibido que los usuarios graben y compartan archivos y directorios en la
carpeta donde se encuentra instalado el Sistema Integrado — ERP AVALON y
aplicaciones relacionadas.
[SICAP_v.2.1], Aplicativos Informaticos: [ADMINISTRA], [VIATICOS], [INVENTA],
Sistema de Gestion de Calidad - [SIGECAL], [ABCSUNASS], Documentos de Gestion.
v.6.00
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6.6 Esta prohibido la instalacion y uso de programas que no sean estrictamente de

uso laboral.

6.7 En el caso, que se encuentren instalados programas que no corresponden a
uso laboral en coordinacién con el Area de Sistemas e Informatica se

procedera a la desinstalacion respectiva.
6.8 El software de respaldo debera contar con filtros para exclusién de archivos

temporales, usuarios, etc.

PREPARACION PRELIMINAR
6.9 Se revisara en forma periédica el tamafo de la unidad de disco local y los

archivos generados (histéricos) verificando que existe el suficiente espacio.

6.10  Se revisara en forma periodica el origen de los archivos y directorios antes de
realizar el backup, verificando que no existan archivos ajenos a los médulos del
Sistema Integrado — ERP AVALON, Sistema de Captura y Transferencia de
Datos — [SICAP v.2.1], Aplicativos Informaticos: [ADMINISTRA], [VIATICOS],
[INVENTA], Sistema de Gestion de Calidad - [SIGECAL], [ABCSUNASS],

Documentos de Gestion.

6.11 Se revisara en forma periddica la unidad de destino local, unidad de entorno de

red, almacenamiento externo y directorios antes de realizar el Backup.

6.12 Se revisara en forma periédica la configuracion y programacién del Software

verificando las tareas.

La ruta y origen de la data a realizar el backup es el siguiente:

Unidad de Red: T:\\10.2.0.192\Administra\AVALON\
Médulos: \Contab y Costos\ \Nomina\
\Finanzas\ \Patrimonio\
\Logistica\ \Planif\
Unidad de Red: T:\\10.2.0.192\Administra\lnventa\
Unidad de Red: T:\10.2.0.192\Administra\Progadmin\
Unidad de Red: T:\10.2.0.192\Administra\SICAP_V2 1\
Unidad de Red: T:\10.2.0.192\Administra\Viaticos\

Pag. 5/12
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GENERACION DE LA COPIA DE SEGURIDAD

6.13 La generacién de la copia de seguridad solo se realizara para los modulos y
aplicativos que conforman el Sistema Integrado — ERP AVALON, Sistema de
Captura y Transferencia de Datos — [SICAP_v.2.1], Aplicativos Informaticos:
[ADMINISTRA], [VIATICOS], [INVENTA], Sistema de Gestion de Calidad -
[SIGECAL], [ABCSUNASS], Documentos de Gestion.

6.14 La generacién de los backups se realizard a través del Software Backup4all

Professional v.9.8 con licencia anual.

6.15 El software debera tener la caracteristica de correr en segundo plano, debiendo

evitar la intervencion minima por parte del usuario, a fin de no paralizar el

proceso.

6.16  El software debera tener la caracteristica de realizar copias de seguridad con
destino en la red, carpetas en la nube y remota con servidores: [FTP,

FTPS].

6.17 Los usuarios que manejan los Modulos: (Contabilidad y Costos, Finanzas,
Patrimonio, y Planeamiento) también podran generar su propio backup pero en

forma limitada ya que esta predeterminado solo para los archivos principales de

movimientos.

FRECUENCIA
618 Se elaborara las copias de seguridad en forma diaria, semanal, mensual

conforme a las normas y procedimientos establecidos por el Especialista

Informatico.

6.19 El horario programado para la generacion de las copias de seguridad sera

establecidos por el Especialista Informatico.

6.20 Por motivos de seguridad se podra realizar una copia de respaldo en cualquier

momento cuando el Especialista Informatico lo requiera.

DURACION
6.21 El Software Backup4all Professional v.9.8, tiene un tiempo de duracién en el

proceso aproximado de 60 minutos, dependiendo del tamafio de informacién.

v.6.00 \ Pag. 6/12
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Unidad de Red: T:\10.2.0.192\Administra

[AVALON_CONTAB_COSTOS]_12ag02021-1000AM  ------—--— 10'00"
[AVALON_FINANZAS]_12ag02021-1000AM ~ —--eeev 03'00”
[AVALON_LOGISTICA]_12ag02021-1000AM ~ =eeeeeeme 07°00”
[AVALON_NOMINA]_12ag02021-1000AM ~ ——eeemee 04'00”
[AVALON_PATRIMONIO]_12ag02021-1000AM ~ =-eceeeeee 01°00”
[AVALON_PLANIF]_12ag02021-1000AM sccs 0"

28'00”

TOTAL [AVALON]

Unidad de Red: T:\10.2.0.192\Administra

[SICAP_V21]_12ago2021-1000AM —emmeeee 05'00”

[progadmin]_12ago2021-1000AM  cmemeeeeee 3000"

[inventa]_12ago2021-1000AM  —memeeeeee 00'10”
[viaticos]_12ago2021-1000AM  eemeeeeees 00°'05"
TOTAL [SICAP V.2.1 - APLICATIVOS] 35'15"

62'15”

TOTAL GENERAL

HARDWARE
6.22 Se debera contar con stock de discos de grabacion (DVD), Unidad de

almacenamiento externo. (discos duro, USB), UPS.

Computadora actual:
01 Computadora Compatible.
Sistema Operativo

Microsoft Windows 7 Professional. Service Pack 1

Procesador Intel Core i7, 3.40 HZ.

Memoria RAM 8.00 GB.

HD (Disco Duro) 1TB.

Unidad de Grabacién Super Multi DVD Drive
SOFTWARE

6.23 Se deberad contar con Software original con licencia que se utilizara para la

generacion de los backups: (Anexo - 02).

CATEGORIA Software de Respaldo
SOFTWARE  Backup4all Professional v.9.8
EMPRESA SOFTLAND

v.6.00 \ Pag. 7/12
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PAIS Rumania
Idioma Espafiol, Ingles
Copyright © 1999.

SOFTWARE AUXILIAR
6.24 Actualmente se viene utilizando como software auxiliar distribucién libre

WIinRAR 5.40 (copia de evaluacion), para realizar y restaurar copias de

seguridad (backups) en forma manual.

CATEGORIA Software de Compresion
SOFTWARE WinRAR 5.40
EMPRESA Alexander Roshal
Idioma Espafiol

Copyright © 1993, 2016

VERIFICACION
6.25 Se debera verificar periédicamente la informacién destino después de haber

realizado el backup, a fin de confirmar que el software esté trabajando bien y

no se tenga el riesgo de guardar una mala copia.

6.26 En el caso que no se realice o se detenga el proceso de backup se debera

revisar el motivo y el Log del proceso.

PORTABILIDAD - COMPRESION
6.27  Los archivos comprimidos que se crean al generar la copia de seguridad con el

software Backup4all Professional v.9.6, son portables y compatibles con el

formato ZIP estandar para la restauracion de la data.

6.28  El software tiene la capacidad de cifrar los archivos ZIP utilizando cifrado AES
(Advanced Encryption Standard), (128, 192, y 256 bits), que permita configurar

una contrasena para cada trabajo de respaldo.

ALMACENAMIENTO
6.29  Una vez generado las copias de seguridad, estas seran grabadas en un medio

de almacenamiento externo en DVD's, y unidad de disco duro.

6.30 Posteriormente deberd ser etiquetado y/o actualizado, considerando Ia

siguiente informacién:

- Nombre del Sistema, Médulo: [AVALON_CONTAB_COSTOS]
- Fecha. Hora: [30AGO23-10:00AM]

v.6.00 Pag. 8/12
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6.31

6.32

6.33

6.34

La copia de seguridad sera almacenado en por lo menos 3 lugares

estratégicos.

El almacenamiento de los backups serd en un lugar seguro, libre de polvo y

humedad que garantice una correcta restauracién.

Una de las copias de seguridad sera almacenada en un lugar seguro e interno

(caja fuerte) de la Oficina de Administracién.

Una de las copias de seguridad sera almacenada en un lugar seguro, externo,

y fuera de la empresa.

RESTAURACION DE LA COPIA DE SEGURIDAD

6.35

6.36.

6:37

6.38

El proceso de restauracion consiste en recuperar la integridad de la informacion

desde el archivo de respaldo en el cual fue generado.

El proceso de restauracién debera ser rapido y seguro utilizando el ultimo

archivo generado.

Una de las copias desde las cual se realizara una restauracién debera

encontrarse lo mas cerca a la unidad de origen.

Pericdicamente se debera realizar una prueba de restauracion a fin de

garantizar que el software este funcionando bien.

v.6.00
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VL. GLOSARIO DE TERMINOS

Backup
Copia de seguridad o respaldo puede ser parcial o total que se realiza a un tipo de

informacion importante en un periodo determinado.

La copia de seguridad puede ser realizada en forma manual o automatica.

Bases de Datos
Es un conjunto de informacion almacenado, organizado y relacionados entre si los

cuales son producidos por los sistemas de informacion.

En las Bases de Datos del tipo Referencial la informacién que contiene es muy

estructurada principalmente a través de tablas.

Con estas tablas se pueden establecer relaciones que pueden dar lugar a nuevas

tablas o bases de datos.

Cifrado
El cifrado es un proceso que utiliza algoritmos matematicos para ocultar el significado

de un mensaje, los algoritmos de cifrado es el método utilizado para ocultar el

contenido de un mensaje

Cifrado AES - (Advanced Encryption Standard)
Cifrado estandar de encriptacién avanzada es uno de los algoritmos mas conocidos de

clave simétrica, es rapido y proporciona una encriptacion mas segura utilizando un

cifrado con bloques de 128 bits y claves de 128, 192 o 256 bits.

Se utiliza principaimente en aplicaciones bancarias por Internet, comunicaciones

inalambricas, proteccion de datos en disco duro, etc.

FTP
(File Transfer Protocol) - Protocolo de Transferencia de Ficheros.

Es un protocolo que permite la transferencia de archivos y carpetas utilizando la red
local o Internet. Este protocolo utiliza una arquitectura cliente — servidor, (dos canales).

FTPS
(File Transfer Protocol Secure) - Protocolo de Transferencia de Ficheros Seguro.

Es un protocolo que permite la transferencia de archivos y carpetas utilizando la red

local o Internet en forma mas segura. Este protocolo utiliza una capa SSL/TLS debajo

de FTP, que encripta los canales de datos.

v.6.00 \ Pag. 10/12
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Hardware
Es el componente o parte fisica de una computadora, (periféricos de entrada/salida).

Integridad de la Informacién
Consiste en mantener con exactitud la informacion tal cual fue generada, sin ser

manipulada o alterada por personas o procesos no autorizados.

LAN
Local Area Network — Red de Area Local.
Es un grupo de ordenadores y periféricos que pertenecen a la misma organizacion y

estan interconectados dentro de un 4rea geografica pequena a través de una red y de

este modo pueden compartir recursos.

RANSONWARE
Es un tipo de software malicioso que dafia y renombra los archivos cifrandolos, por lo

que no se puede acceder a ellos, posteriormente el incognito hacker solicita adquirir un

“supuesto” software para desbloquear los archivos.

Sistema de Informacién
Es un conjunto de elementos orientados al tratamiento y administracion de datos

e informacion, organizados y listos para su uso posterior, que se genera para cubrir una

necesidad o un objetivo.

Software
Es el componente o parte légica de una computadora, (sistemas operativos,

aplicaciones, programas).

Software Antivirus
Son programas que buscan prevenir, detectar y eliminar virus.

El antivirus se caracteriza por avisar antes de que se presente la infeccidn, una vez

instalado permanece en la memoria del computador, monitoreando las acciones y

funciones del sistema.

Software de Encriptacién

Software disefiado para responder a las necesidades de seguridad y privacidad en las

computadoras.
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La encriptacion o cifrado de archivos es un procedimiento que vuelve completamente
ilegibles los datos de un documento o de cualquier archivo, de esta manera, el archivo

se vuelve practicamente inservible para un usuario no autorizado al leerlo.

Software de Prevencién
Son programas gque evitan el ingreso de personas no autorizadas y amenazas como:

virus, spams, spyware, etc. en un equipo informatico o en la red bloqueando la entrada

o salida de archivos que se consideren sospechosos.

El uso de estos programas en combinacion con un antivirus garantiza la maxima

seguridad, por ejemplo, en las comunicaciones via Internet.

- Firewall for LAN.

- Firewall for Windows.

- Antivirus.

- Anti Spam.

- Anti Spyware.

- Proteccién contra ciber-ataques de Ransonware

- Proteccién de la red Wi-Fi de hackers.

- Cloud Malware Protection System.

|
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